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ESPECIALIZACAO AVANCADA

Gestao Integrada da Seguranca da Informacao

Metodologias, Boas Praticas, Gestao do Risco, Protecdo de Dados,
Niveis de Servico, Continuidade de Negdcio, Ciberseguranca e
Cloud - Normas, implementacao e auditoria.

Uma abordagem integrada para a implementacao e auditoria do
sistema de gestao ISO/IEC 27001:2013.

* Qualificagdo como Encarregado de protecao de Dados (EPD)
* Qualificacao como auditor de sistemas de seguranca de informacao

* Acessibilidade no modelo GoToTraining

Y



PORQUE A ESPECIALIZAQKO?

A Especializagao Avancada em Gestao Integrada da Seguranca da Informacao
proporciona aos formandos uma abordagem inovadora de temas correntes e
convergentes relacionados com a seguranca das organizac¢oes. Tendo como plano
de fundo desta abordagem, o referencial ISO/IEC 27001:2013, o programa do curso
integra os compromissos e requisitos da norma, como ponta da piramide de uma
estrutura de seguranca integrada. A Especializacao Avangada trataigualmente o
RGPD - Regulamento Geral de Prote¢ao de Dados, como oportunidade para
integracao da gestao da privacidade e ndo apenas uma necessidade legal das
organizacoes.

Com o objetivo de oferecer aos formandos as melhores referéncias normativas e
praticas, o corpo docente é composto por auditores coordenadores e professores
universitarios com elevada experiéncia nestas matérias que disponibilizam o seu
conhecimento em varias Unidades Cientificas que se interligam entre si. Neste
ambito, os formandos terdo também oportunidade de percorrer todo o ciclo de vida
de uma auditoria, sendo convidados a participar em atividades de auditoria reais.

Em resumo, esta Especializa¢cdo Avancada é uma oportunidade de capacitacdo para
profissionais que pretendam elevar os seus conhecimentos em matérias de
seguranca da informacdo nas organiza¢des, com uma abordagem pratica e
multidisciplinar.
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Dora Gongalo (APCER)
Diretora do Curso

Unit Leader - APCER Education & Training. Diretora
Executiva-Certificacdo. Diretora-Certificacdo e
Auditores. Diretora-Auditores e Formacao. Diretora
Comercial e Operagdes. Coordenadora. Gestora de
Cliente. Gestora de Projetos e consultora. Engenheira
de processos. Oradora. Formadora. Docente. Auditora.
Membro da Comissdo de Coordenacdo do curso de Pos-
Graduagdo em Gestdo da Qualidade em Saude (parceria
APCER/Catdlica-Instituto de Ciéncias da Sadde).
Licenciatura em Engenharia Quimica-FCTUC. Mestre em
Engenharia do Ambiente-FEUP. Master Executive em
Gestdo de Recursos Humanos e MBA em Gestdo -
Universidade Catodlica Portuguesa.
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COORDENACAO CIENTIFICA-PEDAGOGICA

il

Paulo Borges (APCER)

Mais de 30 anos de experiéncia no mercado das Tecnologias
da Informacao. Acreditado pelo “The UpTime Institute”
como ATS e como AOS. Experiéncia no desenho, gestdo de
projeto, comissionamento de obra e operacionalizagdo e
gestao do processo de certificacdo de Datacenters em Tier I,
Tier Ill e Tier IV. Nos projetos de infraestruturas criticas,
como os Datacenters, assume o papel de coordenador das
especificagdes e requisitos dos projetos, coordenador de
especialidades técnicas, gestdo do processo de certificacdo e
coordenador das auditorias de conformidade da construcao,
do comissionamento de obra para “GO LIVE” da
infraestrutura global e dos modelos de gestdo para a sua
operacionalizagdo e exploragdo. Lead Auditor das normas
ISO/IEC 27001:2013 (Gestado da Seguranca da Informacao),
ISO 22301 (Continuidade de Negdcio), ISO 20000 (Gestdo de
Servicos) e ISO 27032 (Gestdo de Ciberseguranca). Auditor
interno de varias empresas em matérias de seguranca,
tecnologias da informacao, criptografia aplicada e
continuidade de negdcio.
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COORDENACAO CIENTIFICA-PEDAGOGICA

Joana Freitas (APCER)
Coordenadora Pedagdgica

Gestora Comercial - APCER Education & Training.
Coordenadora de Formacao. Auditora Coordenadora da
APCER e Formadora de Sistemas de Gestdo da Qualidade.
Membro da Comissédo de Coordenacdo do curso de Pds-
Graduagdo em Gestdo da Qualidade em Saude (parceria
APCER/Catdlica-Instituto de Ciéncias da Satde). Docente
PG Gestdo da Qualidade, Ambiente e Seguranca- ISEP.
Membro da Comissdo Técnica CT187, 1SO 21001 -
Educational organizations management systems.
Mestranda em Engenharia de Servicos e Gestdo- FEUP.
Especializacao em Gestdo Industrial- AEP. Especializacao
em Engenharia e Gestdao Ambiental (Parceria IEP/FEUP).
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Henrique Santos (UMinho)

Professor Associado com Agregacdo, na area das Tecnologias
de Informacao e Comunicac¢des, do Departamento de
Sistemas de Informacdo, da Universidade do Minho, sendo
responsavel por diversas disciplinas. Desenvolve a sua
atividade de investigacdo no Centro Algortimi, onde é
responsavel pela orientagdo de diversos trabalhos, assim
como pela coordenacgado de projetos de investigacao,
mormente nas areas de Seguranca da Informac&o e
Arquiteturas de Computadores. E autor de diversas
publicacdes cientificas, conferéncias e livros da
especialidade. E presidente da Comiss3o Técnica CT-136
(Seguranca em Sistemas de Informacgao), coordenada pelo
itSMF, é Vice-Presidente para Conferéncias e Workshops da
Education Society do IEEE, Presidente da Associagao
Portuguesa para a Protecao de Dados (APPD) e integra,
frequentemente, diversos comités consultivos e cientificos
para organizagoes civis, governamentais e militares, no
ambito da Segurancga da Informacgao e privacidade.
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FORMADORES

Henrique Santos
(Ver Coordenacio Cientifica-Pedagégica)

Hermano Correia

Responsavel da Bolsa de Auditores e Formadores da
APCER. Auditor 1ISO 9001 / ISO/IEC 27001:2013 / ISO
20000-1 /1SO 22301 / SA 8000. Assessor Qweb e IQNET
9004. 1SO 20000 Consultant e ITIL v3 Foundations
Certificate. Encarregado de Protecdo de Dados da APCER
(DPO). Especialista em projetos de implementacao e
auditoria de seguranca de sistemas de informacado e
protecao de dados pessoais.

Mais de 25 anos experiéncia em consultadoria e auditoria
em empresas de tecnologias de informacao,
desenvolvimento de software, servicos internet e
baseados na “cloud,” e servicos de suporte de Tl.
Membro das comissdes técnicas nacionais CT191 - Gestdo
de Servicos e Governagao de Tl e CT163 - Seguranga em
Sistemas de Informac&o. Pds-graduagdo em gestdo de
processos de negdcio eletrdnico e formacdo superior em
Engenharia Eletrotécnica no Instituto Superior de
Engenharia do Porto (ISEP).
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Juliana Soares e Sousa

Advogada, Licenciada em Direito pela Universidade Catoélica
do Porto em 2007, tropecou nas TIC em 2009 como estagiaria
numa start up tecnoldgica.

Mestre em Direito e Informatica (U. Minho - 2014) fez
formacdo avancada nas seguintes areas: Propriedade
Intelectual (U. Porto - 2011), Inddstrias Criativas (U.C.P -
2015) e Protecdo de Dados (U.C.P. - 2017).

Presta atualmente servico de consultoria Privacy e
conformidade RGPD.
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FORMADORES

Luis Azevedo

Auditor de certificagdo ISO/IEC 27001:2013, 20000-1 e
9001, e formador de auditores ISO/IEC 27001:2013, na
APCER. Fundador, formador, auditor e consultor de
melhores praticas, certificacdo e conformidade com
RGPD, na CERTIBEST. Membro da dire¢do do itSMF
Portugal. Responsavel do Organismo de Normalizagdo
Setorial para as TIC do Instituto Portugués da Qualidade
(IPQ). Membro das comissdes técnicas nacionais que
acompanham os subcomités internacionais “IT Service
Management and IT Governance” e “IT Security
techniques”. Membro dos comités técnicos europeus
“Privacy management in products and services” e “Cyber-
security and Data Protection”. Mestrado em gestdo de
sistemas de informacao, diploma de especializacao em
governacdo de Tl, licenciatura em informatica de gestdo.
CertificacOes profissionais: 1S027001 Master, Lead Auditor
and Lead Implementer; 1SO27002 Foundation; COBIT5
Foundation; 1ISO38500 Foundation; ITIL Foundation,
Intermediate PPO, and Intermediate OSA; 1S020000
Master, Lead Auditor, Lead Implementer, and Consultant;
ISO 21500 Project Management Master; Pedagogical Skills
Certificate (IEFP); Formador qualificado pela Axelos, BSI,
PECB, IRCA e TUV-SUD.

Madrio Rui Costa

Consultor e Sécio fundador na Transponder Consultores
com experiéncia em sistemas de gestao 1SO 20000-1, ISO/IEC
27001:2013, ISO 13485 e IS0 9001 como consultor, auditor e
formador.

Especializou-se em projetos de implementacgdo de sistemas
de gestdo e auditoria em empresas de tecnologias de
informacdo, servicos de distribuicdo, indudstria de
equipamentos e eletrénica e dispositivos médicos.

Auditor da APCER, como auditor coordenador ISO 9001, ISO
20000, ISO/IEC 27001:2013, ISO 13485, ISO 14001 e OHSAS
18001. Preside a comissdo técnica Nacional CT191 - Gestdo
de Servicos e Governagdo de TI. Membro da comissdo técnica
internacional ISO/IEC JTC1 SC40 IT Service Management and
IT Governance

Licenciado em Engenharia Eletrotécnica e de Computadores
pela FEUP (1989). Co-editor das Normas ISO 20000-2
Guidance on the application of service management systems
e 1SO 20000-7 Guidance on I1SO 20000-1, ISO 9001 and
ISO/IEC 27001:2013 integration.
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FORMADORES

Paulo Borges
(Ver Coordenacio Cientifica-Pedagégica))

Miguel Medina Silva

Licenciado em Direito e Mestrado (parte curricular) em
Ciéncias Juridico-Comerciais pela Faculdade de Direito
da Universidade Catdlica de Lisboa.

Georgetown Leadership Seminar, Georgetown University,
Washington DC, 2011.

Advogado inscrito na Ordem dos Advogados Portuguesa.
Membro da Sociedade Portuguesa de Direito
Internacional. Membro da International Law Association.
Assistente Convidado do Ensino Superior.

Conferencista na area da seguranca cibernética e do
regulamento geral da protecdo de dados.
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Ricardo Carrola

Professor Assistente Convidado no DSI - Departamento de
Sistemas de informacao da Universidade do Minho, com
mais de 20 anos de experiéncia profissional. Licenciado entre
os melhores alunos de Informatica de Gestdo pela
Universidade do Minho. Escritor de artigos de inovacgao e
tecnologia em jornais, romancista com um romance a
aguardar publicacdo e finalizagdo. Com uma carreira
altamente focada em empresas de desenvolvimento e
consultoria, de analista programador a CTO, passando por
team leader e head of development, possui umarica
experiéncia nas mais diversas tecnologias de programacdo e
base de dados. Formador na area da tecnologia com foco nas
areas de arquitectura de software, software patterns,
seguranca aplicacional e tecnologias de programacao e base
de dados.

apcer” educationr”
& training



FORMADORES

Sandrina Leal

Professora Adjunta no ISCAC - Coimbra Business School e
Professora Convidada no Instituto Politécnico de Leiria.
Consultora, Formadora, Conferencista na drea de Gestdo
de Recursos Humanos, doutoranda em Politicas de
Desenvolvimento de Recursos Humanos no ISCSP da
Universidade de Lisboa, Titulo de Especialista em Gestdo
e Administracao, Mestre em Gestao de Recursos Humanos
pelo ISLA/Leiria, pés-graduada em Administracdo e
Politicas Plblicas pelo ISCTE/Lisboa e Licenciada em
Ciéncia Politica e RelacGes Internacionais pela FCSH da
Universidade Nova de Lisboa.

Experiéncia significativa em Recrutamento, Gestao do
Talento, Gestdo Estratégica de Recursos Humanos,
Executive Coaching, formacao de soft skills (Lideranca,
Comunicacao, Gestao do Tempo, Negociagao e Gestao de
Conflitos, Gestao da Mudanca, Gestao de Equipas,
Capacidade Empreendedora - Criatividade - Inovagao).
Voluntaria da Associagdo ***ASTERISCOS em Leiria que
tem por fim social a promog¢ao do desenvolvimento da
comunidade em geral através da estimulacdo do intelecto
e da intervencio social dirigida a promoc&o de boas
dinamicas familiares, sociais, culturais, desportivas e
intercultura.

Network consolidado na area da Gestao.
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CRONOGRAMA E PLANO CURRICULAR | 2* edigdo

Datas/horario _____[Disciplina________________________ |Formador __|Local |
18 janeiro (18h00-20h00) * Apresentacao do Curso Coordenacao Lisboa
18 janeiro (20h00-22h00)* UC 1 - Lideranga e Motivacdo para a Gestao da . .

L. N Sandrina Leal Lisboa
19 janeiro (09h00-13h00)*  Seguranca da Informacgao

25 janeiro (18h00-22h00)  UC 2 - Conformidade Legal - RGPD e ISO/IEC ~ Miguel Medina Lishoa
26 janeiro (09h00-13h00)  27001:2013 Silva
08 fevereiro (18h00-22h00) UC 3 - Fun¢des e Responsabilidades em RGPD  Miguel Medina Lishoa
09 fevereiro (09h00-13h00 - O papel do EPD Silva

) UC 4- Interpretagdo da ISO/IEC 27001:2013
15 fevereiro (18h00-22h00) - , .
para a Seguranca da Informacao - O papeldo Luis Azevedo Lisboa

16 fevereiro (09h00-13h00
CIsO

22 fevereiro (18h00-22h00) UC5 - Gestado do Risco - 1SO 31000:2018 e ISO L. .

. Mario Rui Costa Porto

23 fevereiro (09h00-13h00 27005:2018

Tutores +

1 margo (16h00-20h00) Seminario - Apresentacao Inicial dos Projetos N Lisboa
Coordenacgao
UC6 - Boas praticas na implementacdo dos .
02 margo (09h00-13h00) Paulo Borges Lisboa
controlos - ISO/IEC 27002:2013
UC 7 - Gestdo da Privacidade e Seguranga da
15 margo (18h00-22h00) N , .
Informacao para RGPD - ISO/IEC DIS Luis Azevedo Lisboa
16 margo (09h00-13h00
27552:2018
08 margo (18h00-22h00) UC 8 - Gestao da Ciberseguranca - ISO/IEC
Paulo Borges Porto
09 marco (09h00-13h00 27032:2012
22 margo (14h00-18h00) Visita de Estudo- CiberSeguranca Paulo Borges Lisboa
UC9- Seguranca e Gestao da Privacidade na
23 margo (09h00-18h00 Cloud - ISO/IEC 27017:2015 e ISO/IEC Paulo Borges Lisboa
27018:2014
29 marco (18h00-22h00) . . Hermano
UC 10 - Gestao de Incidentes - ISO 27035:2016 ) Porto
30 margo (09h00-13h00 Correia
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CRONOGRAMA E PLANO CURRICULAR | 2* edigdo

Datas/hordrio_______|Disciplina__________________________Formador ___Jlocal _

05 abril (18h00-22h00 UC 11- Seguranca da Informacado e

06 abril (09h00-13h00 Continuidade de Negdcio - 1SO 2230:2017

12 abril (18h00-22h00 UC 12 - Gestao de Servicos em Tecnologias da
13 abril (09h00-13h00 Informacao - 1SO 20000:2018

Luis Azevedo Lisboa

Mario Rui Costa  Porto

—_——e =

3 maio (18h00-22h00) UC 13- Aplicacdes Criptograficas paraa
. N Paulo Borges Porto
4 maio (09h00-13h00) Seguranca da Informacgdo
10 maio (14h00-18h00) Visita de Estudo- Datacenter Paulo Borges Porto
. UC 14 - Seguranga Fisica de Infraestruturas
11 maio (09h00-18h00) Paulo Borges Porto

criticas (Datacenters)
26 abril (18h00-22h00)
27 abril (09h00-13h00)
17 maio (18h00-22h00
18 maio (09h00-13h00
24 maio (18h00-22h00
(
(

UC 15- Seguranca Aplicacional - 1ISO 27034 Ricardo Carrola  Porto

UC 16- Seguranca das Comunicacdes - ISO .

Henrique Santos Porto
27033
25 maio (09h00-13h00
31 maio (18h00-22h00)* UC17- Auditoria a Sistemas de Gestao da

—_—— =

. N ~ Hermano Correia Lisboa
01 junho (9h00 - 13h00) Seguranca da Informacao

(
07 junho (9h00- 18h00)*
08 junho (9h00 - 13h00)*
Tutores +

14 de junho (16h00-20h00) Seminario - Apresentacdo Final dos Projetos . Lisboa
Coordenacao

15a28dejunho Epoca de Exames de Recurso

Outubro (a definir data) Entrega de diplomas Lisboa

Curso de Encarregado de Protecao de Dados
* Aula presencial obrigatéria
As aulas presenciais serdo realizadas se existir uma assisténcia minima de 5 formandos.
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DURAGAO
248 horas (168 horas aulas + 80 horas Projeto)

DESTINATARIOS

Diretores de Sistemas da Informacgao ou func¢des similares; CISO - Chief Information
Security Oficer; DPO - Data Protection Officer Gestores de Infraestruturas Criticas,
Gestores de Conformidade. Auditores e Consultores de Seguranca da Informacao.

AVALIAGAO

Avaliagdo Continua;

Observacgao direta de comportamentos, formulagao de perguntas e resolucao de
exercicios praticos;

Avaliagdo Sumativa;

Avaliacao de conhecimentos por teste escrito no final da acdao de formacao;

Gl7
= 08+ 0.2
(80% resultado da avaliagdo dos modulos +20% classificagdo do Projeto)

Avaliacao Final da Especializagcdao Avangada:

CERTIFICACAO

O Curso de especializacao avancada em Gestao Integrada da seguranca da Informacao
ndo confere grau académico, mas permite aos estudantes a obtencdo de um diploma de
Especializacao Avancada.

Para efeitos de qualificacao, aos formandos que obtiveram uma classificagao final
positiva sera emitido o Certificado de Formacao Profissional, emitido pelo SIGO. Aos
restantes formandos, sera emitido um Certificado de Frequéncia de cada unidade
curricular.

Esta especializacao avancada confere ainda a qualificacao de Encarregado de Protecao
de Dados e de Auditor Interno ISO/IEC 27001:2013.
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VALOR

Curso Completo:

Taxa deinscri¢ao - 175 euros €

(valor a descontar no momento do pagamento completo do curso)
Inscricdo no curso completo - 2400 euros €

Unidades Isoladas:

UC 1- Lideranga e Motivagao para a Gestao da Seguranga da Informagao - 175 €

UC 2 - Conformidade Legal - RGPD e ISO/IEC 27001:2013 - 175 €

UC 3 - Funcdes e Responsabilidades em RGPD - O papel do EPD - 175 €

UC 4 - Interpretagao da ISO/IEC 27001:2013 para a Seguranca da Informacao - 175 €
UC 5 - Gestao do Risco - ISO 31000:2018 e ISO 27005:2018 - 175 €

UC 6 - Boas praticas na implementac¢do dos controlos - ISO/IEC 27002:2013 - 100 €
UC 7 - Gestao da Privacidade e Seg. da Inf. para RGPD- ISO/IEC DIS 27552:2018- 175 €
UC 8 - Gestao da Ciberseguranca - ISO/IEC 27032:2012 - 175 €

UC9 - Seg. e Gest. da Privacidade na Cloud - ISO/IEC 27017 e ISO/IEC 27018 - 175 €
UC10 - Gestao de Incidentes - 1ISO 27035:2016 - 175 €

UC11 - Seguranca da Informacao e Continuidade de Negdcio - 1ISO 2230:2017 - 175 €
UC12 - Gestao de Servicos em Tecnologias da Informacgao - 1ISO 20000:2018 - 175 €
UC 13 - Aplica¢oes Criptograficas para a Seguranca da Informagdo - 175 €

UC 14 - Seguranca Fisica de Infraestruturas Criticas (Datacenters) - 175 €

UC 15 - Seguranca Aplicacional - 1ISO 27034 - 175 €

UC 16 - Seguranca das Comunicagoes - ISO 27033 - 175 €

UC 17 - Auditoria a Sistemas de Gestao do Seguranca da Informacao - 450€

Exames recurso:
Valor de cada exame de recurso - 35€

(Os valores apresentados estdo isentos de IVA nos termos do n° 10 do art.° 9 do CIVA)
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DESCONTOS

10% para pagamento completo antes do inicio do curso;

5% para 2 inscricoes da mesma organizacao nesta acao;

10% para 3 ou mais inscricoes da mesma organizacao nesta acao.

Os descontos ndo sdo acumulaveis. Quando o valor da inscricdo em “pacotes” de
modulos isolados for superior ao valor da inscricdo no curso completo, o valor da
inscricdo a considerar é o correspondente ao da inscri¢do no curso completo.

(Os valores apresentados estao isentos de IVA nos termos do n°® 10 do art.° 9 do CIVA)

CONDICOES GERAIS

Ainscricdo na acao de formagdo so sera considerada definitiva mediante o envio do
respetivo pagamento, devendo o mesmo ser efetuado apds a confirmacdo da realizacdo
do curso via email, pelo coordenador da acao.

E obrigatério o envio da requisicdo ou nota de encomenda com a identificacdo do(s)
formando(s), sempre que aplicavel.

Em caso de desisténcia (obrigatoriamente comunicada por escrito), os formandos pagam
metade do valor das propinas, sendo aceite que o fagam através do sistema de
mensalidades.

A ndo comunicagao por escrito do impedimento da presenca, até 24 horas da data de
inicio, obriga ao pagamento de 50% do valor da inscricao.

O n° de participantes para cada acdo é limitado, pelo que as inscri¢des serdo aceites por
ordem de cronoldgica de chegada.
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CONTACTOS

Esclarecemos as suas questoes.

Entre em contacto connosco através dos meios abaixo:

E-mail:
educacaoeformacao@apcer.pt
joana.freitas@apcer.pt

Tel:
+351 22 999 36 00
+351 96 157 81 01

S\

apcer” education”
&training



